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DPam bao an toan thong tin trong hoat dong co’ quan nha nuwéc
trén dia ban tinh giai doan 2019-2020

I. Can cir phap ly

Luat an toan thong tin mang ngay 19 thang 11 ndm 2015;

Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nim 2007 cua Chinh phi vé
Ung dung cbng nghé thong tin trong hoat dong cua co quan nha nuac;

Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nim 2016 cua Chinh phu vé
bao dam an toan hé thong thong tin theo cap do;

Chi thj s6 15/CT- -TTg ngay 17 thang 6 nam 2014 cta Thu tuéng Chinh phu
vé ting cudng cong tic dam bao an ninh va an toan thong tin mang trong tinh hinh
moi;

Quyét dinh s6 898/QD-TTg ngay 27 thang 5 nam 2016 caa Thu tuéng Chinh
phu phé duyét phuong hudéng, muc tiéu, nhiém vu bao dam an toan thong tin mang
giai doan 2016 - 2020;

Thong tu sO 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cua Bo Thong
tin va Truyén thong vé viéc quy dinh vé diéu phdi, Gmg ctru sy ¢b an toan thong tin
mang trén toan quoc;

Quyét dinh s 05/2017/QD-TTg ngay 16 thang 3 ndm 2017 cua Thu tudng
Chinh phu vé viéc ban hanh quy dinh vé hé thong phuong an Gng ctru khan cap
bao dam an toan thong tin mang qudc gia;

Quyét dinh s6 1622/QD-TTg ngay 25 thang 10 nam 2017 cta Thu tudng
Chinh pht vé viéc phé duyét dé 4n ddy manh hoat dong ctia mang ludi ing cru sy
cd, tang cudng nang luc cho cac can bd, bd phan chuyén trach tng ciru su ¢ an
toan thong tin mang trén toan qudc dén 2020, dinh hudng dén 2025;

Chi thi s6 14/CT-TTg ngay 7 thang 6 nam 2019 cua Tha tuéng Chinh pha
Vvé viéc ting cuong bao dam an toan, an ninh mang nham cai thién chi s6 xép hang
cua Vi¢t Nam;

Quyét dinh s6 67/2017/QD-UBND ngay 04 thang 10 nam 2017 cia UBND
tinh An Giang vé viéc Ban hanh Quy ché bao dam an toan théng tin mang trong
hoat dong trng dung cdng nghé thdng tin cia cac co quan nha nudc trén dia ban
tinh An Giang;

1. Muc tiéu

1. Bam bdo cac co quan nha nudc duge 4p dung phuong an an toan thong tin
phu hop, c¢6 kha nang thich img mot cach chi dong, linh hoat va giam thiéu cac
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nguy co, de doa mat an toan thong tin trén mang; san sang cac giai phap phong
ngira va ung pho khi co su ¢d vé an toan thong tin mang.

2. Pao tao, huin luyén, dién tap, phat trién ngudn nhan luc, chi trong dao
tao nhan lyc chat luong cao vé an toan thong tin. Nang cao ning luc chuyén mén
vé an toan, an ninh thong tin cho can by chuyén trach cong nghé thong tin trong
toan tinh. Tang cudng ning luc va to chirc hoat dong cho Poi tmg ctru sy ¢d mang,
may tinh cta tinh.

3. Tuyén truyén, pho bién nang cao nhan thirc va trach nhiém, tao su chuyen
bién sdu sic trong nhan thirc ctia can bd, cong chirc, vién chirc va nhan dan vé tam
quan trong cua cong tdc ddm bdo an toan thong tin mang.

I11. Noi dung

1. Pam bao an toan thong tin cho h¢ thong théng tin tinh theo cap dd ITI

- Thuc hién ra soat hé théng, trang thiét bi cua Trung tam dit li€u tinh, timg
budc dau tu, trang bi dap tmg theo yéu cau cua Nghi dinh sé 85/2016/ND-CP ngay
01 thang 7 ndm 2016 caa Chinh phu vé bao dam an toan hé théng thong tin theo cap
d6 va Thong tu s6 03/2017/TT-BTTTT ngay 24 thang 4 nim 2017 cta Bo truong Bo
Thdng tin va Truyén thdng vé Quy dinh chi tiét va huéng dan mét sé diéu cua Nghi
dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu vé bao dam an
toan hé thong thdng tin theo cap do.

- Ban hanh quyét dinh dam bao an toan théng tin cho hé thdng tinh theo cap do
I11; trién khai thuc hién céc nhiém vu thuong xuyén dam bao an toan hé théng théng
tin cua tinh theo quy dinh twong tng vaéi Cap do 111

2. Kién toan P§i wng ciru an toan an toan thong tin may tinh

- Kién toan nhan su va diéu chinh tén Doi tng ctru an toan thong tin may tinh
d4p tmg theo yéu cau Quyét dinh s6 05/2017/QD-TTg.

- Ban hanh thay thé Quy ché hoat dong cua Pdi tng ciru an toan may tinh phu
hop véi thanh vién D4 va tinh hinh maoi.

- Nang cao nang luc, co sd Vat chat cho don vi chuyén trach an toan thong tin
cua tinh; dau tu trang bi cac thiét bi chuyén dung cho Doi tng cau su ¢b an toan théng
tin cua tinh, bao dam du diéu kién tac nghiép trong cac truong hop khan cip mat an
toan thong tin.

3. Xay dung P& 4n nang cao ning lwc dam bao an toan thong tin cia
tinh giai doan 2019-2025

- Xay dyng Dé an nang cao ning hrc dam bao an toan an thong tin trén dia ban
tinh, nham dam bao xay dung lec Iwong nhan luc chét lugng cao vé an toan thdng tin
bao gdm chuyén trach va ban chuyén trach phu hop véi yéu cau thuc té.

- T6 chtc thyc hién chuong trinh dao tao nang cao trinh d6 chuyén mén,
nghiép vu cho can bo thuc hién nhiém vu chuyén trach cong nghé thdng tin; hinh
thanh doi ngii can bd chuyén trach an toan thdng tin tir cap tinh dén cap Xa.

- T4 chtre dao tao tap huin nang cao nhan thuc, trinh d6 chuy@n mdn vé an toan
théng tin cho can b, cbng chirc, vién chirc cac co quan nha nude, co quan Bang trén



dia ban tinh. Tham gia c4c 16p tap huan chuyén nganh vé an toan thong tin do cac bo,
nganh Trung wong to chuc.

- Pau tu cing ¢b cac hé thdng, trang thiét bi, phan mém dam bao cbng tac an
toan thong tin trén dia ban tinh.

4, Tuyén truyen, pho bién nang cao nhan thirc dim bao an toan thong
tin trong viéc sir dung trang thiét bi, dién thoai, may tinh

- Tuyén truyen phd bién cac quy dinh caa phap luat, cac van ban caa Chinh
phu, cua tinh vé an toan thong tin cho ddi twgng 1a can bo, cdng chic, vién chic va
nhan dan biét va thuc hién.

- Thuc hién tuyén truyén trén cac phuong tién thong tin dai chung: bao, dai,
cong thong tin dién tu tinh va cac Cong thong tin dién tar thanh phan,... cac ndi dung,
huéng dan k§ nang st dung trang thiét bi, dién thoai, may tinh gitp phong tranh cac
rai ro vé an toan thong tin trén moi trudng mang.

5. Pam bio ha ting an toan thdng tin hé théng trung tam tich hep dix liéu

- Trién khai thuc hién giam sat an toan hé thong thong tin theo Théng tu
31/2017/TT-BTTTT ngay 15 thang 11 nam 2017 ciia Bo Thdng tin va Truyén théng
vé giam sat an toan hé thong thong tin.

- Thudng xuyén kiém tra, ra soat cac 156 hong bao mat, an toan thdng tin
trén Céng thong tin dién tu, trang thong tin dién tir cac co quan nha nudce trén dia ban
tinh; phéi hop trién khai trong cac co quan bang; xay dung cac giai phap va to chic
khac phuc 16 hong, diém yéu cé rui ro gay mat an toan théng tin.

- Pam bao hé thdng théng tin ding chung cua tinh, cac hé théng mang LAN,
may chil cua cac so, ban, nganh cép tinh, Uy ban nhan dan cdp huyén déu két ndi
mang chuyén dung. Bén canh d6, dugc trang bi giai phép an toan, bao mat nhim bao
dam an toan thong tin trén moi trudng mang.

- Pau tu ning cAp trang thiét bi trung tam tich hop di liéu, sao luu dir liéu du
phong cho cac hé thdng Gng dung céng nghé thong tin nhu: hé thong email cong
chirc, cac cong thong tin dién tir, mot ctra dién tir, hé thong hop truc tuyén ... dam bao
an toan dit liéu & mac cao nht.

IV. To chirc thue hién

1. S& Thong tin va truyén thong (Co quan thwong true Poi ing ciu An
toan théng tin may tinh tinh)

- Chu tri, phdi hop Véi cac co quan, don vi 6 lién quan t6 chuc trién khai thuc
hién ké hoach; huéng dan, theo doi, kiém tra, don ddc viéc trién khai ké hoach nay;
dinh ky 6 thang tong hop, béo céo cong tac dam bao an toan thong tin vé Uy ban nhan
dan tinh, Ban Chi dao xay dyng Chinh quyén dién tir tinh.

- Phéi hop véi S& Ké hoach va Pau tu, So Tai chinh xay dyng du toan kinh phi
cu thé cho cac nhiém vu tng dung cdng nghé thdng tin bao dam an toan thdng tin
trién khai trén dia ban tinh.

- Thyc hién gidm sét va canh bao cho céc thanh vién mang luéi tai dia phuong,
don vi cac nguy co mat an toan thdng tin; hudng dan va hd tro cac dia phuong, don vi
trong xt ly cac su cb mat an toan théng tin.



- Chu tri phdi hop cac don vi lién quan xay dung ké hoach kiém tra cong tac
dam bao an toan thong tin trén dia ban tinh, bao c4o két qua vé B Thong tin va
Truyén théng, Uy ban nhan dan tinh, Ban Chi dao xay dung Chinh quyén dién tir tinh
theo quy dinh.

3. Sir Noi vu

- Phéi hop véi S¢ Théng tin va Truyén thong tham muu UBND tinh thyuc hién
Dé 4n nang cao ning luc dam bao an toan thdng tin cua tinh giai doan 2019-2025.

- Phéi hop véi S¢ Thong tin va Truyén thdng nghién ciru dwa nodi dung vé an
toan théng tin vao mot tidu chi thanh phan, tai tiéu chi “Hién dai héa nén hanh chinh”
trong Bo chi s6 danh gié cai cach hanh chinh tai cac so, ban nganh; UBND cap huyén
va UBND cép X&.

4. Cong an tinh

- Phéi hop véi So Thong tin va Truyén thong, ting cudng cong tac tuyén
truyén, pho bién phap luat va xt 1y toi pham trong linh vuc CNTT.

- Hang nam chi tri, phdi hop véi So Thong tin va Truyén thdng t6 chac kiém
tra, danh gia thuc trang an toan, an ninh théng tin mang trong cac co quan nha
nudc trén dia ban tinh; phét hién, dau tranh, ngan chan moi 4m muu, thii doan hoat
dong sur dung khong gian mang cua cac thé lyc thu dich, t6i pham mang nham xam
pham an ninh quéc gia, trat tu an toan xa hoi va gay mat an toan théng tin mang.

5. S¢ Ké hoach va Pau tw

Phdi hop cac don vi lién quan tham muu cap tham quyén bé tri ké hoach vén
nam 2019 va 2020, thuc hién cac du an lién quan cong tac dam bao an toan théng tin
da duoc bé tri danh muc va vén thudc ké hoach dau tu cong trung han giai doan 2016-
2020 duoc cap tham quyén phé duyét.

6. Sé Tai chinh

Cin ctr kha nang can d6i ngan séch, So Tai chinh c6 trach nhiém tham muu Uy
ban nhan dan tinh bé tri kinh phi thuc hién ké hoach theo quy dinh.

7. Cac s&, ban, nganh cip tinh

- Long ghép cac noi dung vé an toan thong tin caa ké hoach nay vao ké hoach
ting dung cong nghé thong tin hang nam ciia cac don vi.

- Chu dong thuc hién céc bién phap bao d¢am an toan thong tin cho cac hé thong
thong tin dang trién khai, tng dung tai don vi minh. BS tri may tinh khong két noi
internet danh riéng cho viéc soan thao van ban mat, c6 quyét dinh phan cong can bo
truc tiép quan ly.

- B6 tri nhan sy ¢6 kién thirc chuy@n mén vé Cong nghé théng tin, phdi hop kip
thoi véi So Thong tin va Truyén théng, Poi ang ctu sy ¢d may tinh tinh trong viéc
giam sat, phong ngtra va xir Iy cac su ¢b vé an toan thdng tin.

- Tang cuong cong tac tuyén truyén cho can b cong chic trong don vi nang
cao nhan thirc va céc kién thirc pho cap, ki nang vé an toan thong tin.

- Cac don vi ¢0 trach nhiém ctr can bo chuyén trach hoac can bo phu trach cong
nghé thong tin tham gia day du cac khda tap huan, dién tap cua tinh dat hiéu qua dam
bao an toan thdng tin tai don vi.



8. UBND cac huyén, thanh phé, thi xa

- Ban hanh ké hoach dam bao an toan théng tin hang niam, xay dung quy ché vé
dam bao an toan thong tin tai dia phuong.

- Tang cuong cdng tac tuyén truyén vé an toan théng tin cho cén bd cong chic
céc phong ban chuyén mén trén dia ban va can bo cap x4, nguoi dan va doanh nghiép.

- B4o c4o kip thoi vé Doi tng ctu an toan toan théng tin may tinh khi phat hién
tinh trang mat an toan théng tin.

- Uu tién bd tri kinh phi, nhan lyc cho ddy manh @ng dung va phat trién cong
nghé thdng tin dap tng yéu cau trong giai doan hién nay; tao diéu kién cho can bo
chuy@n trach cong nghé thong tin tham du céc 16p dio tao vé an toan thong tin.

9. Cac Doanh nghiép cung cip dich vu vién thdng, internet

- C6 trach nhiém phdi hop véi S& Thong tin va Truyen thong va cac don vi lién
quan trong cong tdc bao dam an toan théng tin mang d6i véi ha tang vién thong,
internet; phéi hop voi cac don vi lién quan kiém tra, phéat hién cac vi pham an toan
théng tin mang.

- Vién théng An Giang cd trach nhiém dam bao van hanh, két néi théng sudt,
an toan 24/7 dudng truyén sb liéu chuyén ding cua co quan Pang va Nha nuéc trong
tinh va lién théng chinh pha.

Trong qua trinh trién khai thuc hién ké hoach, moi kho khin, vudng mic
phat sinh, dé nghi cac don vi lién hé S& Thong tin va Truyén thong dé phdi hop,
bao cao Uy ban nhan dan tinh xem xét, chi dao giai quyét..

Noi nhin: CHU TICH

- Bo Thong tin va Truyén thong;
-TT: TU, HBDND ‘tinh, UBND tinh;
- BCD Chinh quyeén dién tur tinh;
- Cac sd, ban, nganh, doan thé tinh;

Ky boi: Uy ban Nhan
dan tinh

Email:
ubnd@angiang.gov.vn
Co quan: Tinh An Giang

- UBND céc huyén, thanh phd, thi xa; — Ngay ky: 19-07-2019
- Céac phong: KGVX, TH, NC; 16:52:26 +07:00
- Luu: VT.

Nguyén Thanh Binh
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